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Description

Ce cours présentera les réseaux informatiques et de terrains avec les éléments de sécurité afférents. La partie réseau construira
par étape en partant de la couche matérielle puis en remontant la pile réseau pour arriver aux abstractions les plus communes
en informatique. Concernant la partie sécurité, on présentera les attaques les plus communes sur les réseaux et comment s'en

prémunir et les détecter.

Objectifs

» Connaitre le fonctionnement des différentes couches réseaux (transmission et modulation, sockets, TCP/IP/ Ethernet...)

» Connaitre les méthodes d'attaques les plus communes et comment les détecter et s'en prémunir.

Heures d'enseignement

CM Cours Magistral 25,5h
TP Travaux Pratiques 36h
Pré-requis obligatoires
INFO501
Plan du cours
1. Couche physique et liaison de données (Couches 1 et 2)
2. Couche réseau (couche 3, IP et adressage)
3. Couche transport (couche 4, TCP/UDP, sockets)
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4. Couche applicative (HTTP, autres protocoles)
5. Sécurité des réseaux (attaques communes et

prévention)

Compétences visées

« Etre capable d'utiliser les outils pertinents suivant le niveau dans les couches ot I'étudiant devra travailler

» Connaitre le fonctionnement de la pile OSI et de chacune de ses couches
» Etre capable de reconnaitre des cyberattaques et savoir s'en prémunir
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